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TRANSMISSION OF INFORMATION  

IN AUTOMATED SPECIAL PURPOSE SYSTEMS 

 
Abstract. This paper is devoted to solving the problem of optimizing the message 

transport service, which is one of the basic for automated special purpose systems.  

The NATO model of network-centric transformation of automated control and 

communication systems, which is presented in the form of a general plan for the 

development of information systems, was taken as the basis for the construction of 

special-purpose systems. An analysis of the development of information systems was 

carried out within the framework of the program of modernization and improvement 

of automated management systems. Under this program, large-scale work was 

carried out on the creation of new mobile nodes and means of communication for 

the perspective automated communication system at the tactical level Warfighter 

Information Network-Tactical. Therefore, it is proposed to use wireless, 

decentralized, mobile IP networks such as MANET (Mobile Ad hoc Network) for 

automated special purpose systems at the tactical level. Each of the mobile devices 

of such network can move independently in any direction, and, as a result, often 

break and establish connections with neighbors. For the MANET network the 

messaging service is considered in the context of: one automated workplace, one 

domain and interconnection between domains. The efficiency of information 

transmission systems is considered. Circular transmission algorithms for messages 

with the highest urgency category are defined and a control algorithm is provided 

for selecting the optimal message transmission channel in which the time spent on 

message transmission between these subscribers is minimal (dynamic programming 

problem with additive effect function). Bellman's functional equation for the 

conditional optimization stage was adapted for this problem. 
Keywords: message transport service; network-centric model.  
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ПЕРЕДАЧА ІНФОРМАЦІЇ В АВТОМАТИЗОВАНИХ СИСТЕМАХ 

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

 
Анотація. Стаття присвячена розв’язанню задачі оптимізації сервісу 

транспорту повідомлень, який є одним з базових для автоматизованих 

систем спеціального призначення. За основу побудови систем спеціального 

призначення взята модель НАТО мережецентричної трансформації 

автоматизованих систем управління та зв’язку, яка презентована у вигляді 

загального плану розвитку інформаційних систем. Проведено аналіз розвитку 

інформаційних систем в рамках виконання програми модернізації та 

вдосконалення автоматизованих систем управління. За цією програмою 

проведено широкомасштабні роботи зі створення нових рухомих вузлів та 

засобів зв'язку для перспективної автоматизованої системи зв'язку на 

тактичному рівні Warfighter Information Network-Tactical. Тому, 

пропонується для автоматизованих систем спеціального призначення на 

тактичному рівні використовувати бездротові, децентралізовані, мобільні 

IP-мережі типу MANET (Mobile Ad hoc Network). Кожен з мобільних 

пристроїв такої мережі може незалежно пересуватися у будь-яких 

напрямках і, як наслідок, часто розривати і встановлювати з'єднання 

з сусідами. Для мережі MANET розглянуто сервіс обміну повідомлень в 

розрізі: одного АРМ, одного домену та інтерконнекту між доменами. 

Розглянута ефективність систем передавання інформації. Визначені 

алгоритми циркулярної передачі для повідомлень з вищою категорією 

терміновості та наданий алгоритм управління щодо вибору оптимального 

маршруту передачі повідомлення, при якому витрати часу на передачу 

повідомлення між даними абонентами мінімальні (задача динамічного 

програмування з адитивною функцією ефекту). Функціональне рівняння 

Беллмана для етапу умовної оптимізації було адаптоване для даної задачі. 

Ключові слова: сервіс транспорту повідомлень; мережецентрична модель.  
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1. ВСТУП 
 

Постановка завдання 

В НАТО прийнята модель мережецентричної трансформації 

автоматизованих систем управління та зв’язку, яка презентована у вигляді 

загального плану розвитку інформаційних систем. В плані виділено чотири 

етапи розвитку інформаційних технологій [1]. На кожному з цих етапів для 

проєктування Автоматизованих систем управління використовувались різні 

технології для побудови процесу прийняття управлінських рішень [2–5]. 

Поточний етап розвитку технологій ставить за мету повну сумісність усіх 

міжвідомчих інформаційних систем. Основні характеристики поточного етапу 

наступні: програмне забезпечення розробляється як сервіси; архітектура 

інформаційних систем є сервісно-орієнтованою; мережа є програмно-

конфігурованою – SDN (software-defined networking).  
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Аналіз останніх досліджень 

SDN – це підхід до управління мережею, який забезпечує динамічну, 

програмно ефективну конфігурацію мережевих елементів з метою покращення 

продуктивності мережі та моніторингу, що робить її більше схожою на хмарні 

обчислення, ніж на традиційне керування мережею [6]. SDN призначена для 

створення статичної архітектури традиційних мереж. SDN намагається 

централізувати дані про мережу в одному мережевому компоненті, 

відокремлюючи процес пересилання мережевих пакетів (площина даних) від 

процесу маршрутизації (площина керування) [7]. Площина управління 

складається з одного або кількох контролерів, які вважаються мозком мережі 

SDN, в якій об’єднано весь інтелект. Однак централізація має свої недоліки, 

коли йдеться про безпеку, масштабованість та гнучкість [6], і це головна 

проблема SDN [8]. 

SDN зазвичай асоціювалась з протоколом OpenFlow (для віддаленого 

зв'язку з елементами мережевої площини з метою визначення шляху 

мережевих пакетів через мережеві комутатори) з моменту появи останнього в 

2011 році. Однак з 2012 року цей термін також використовували власні 

системи [9, 10]. До них належать відкрите мережеве середовище Cisco Systems 

і платформа віртуалізації мережі Nicira.  

Для автоматизованих систем спеціального призначення на тактичному 

рівні за принципом SDN будуються мережі типу MANET (Mobile Ad 

hoc Network). MANET – бездротова, децентралізована, мобільна IP-мережа, 

що здатна до самоорганізації та забезпечує встановлення з'єднань між 

довільними вузлами [11]. Кожен з мобільних пристроїв такої мережі може 

незалежно пересуватися у будь-яких напрямках і, як наслідок, часто розривати 

і встановлювати з'єднання з сусідами. 

Виходячи з плану розвитку інформаційних систем, командування 

сухопутних військ (СВ) США у рамках виконання програми модернізації та 

вдосконалення автоматизованих систем управління провело 

широкомасштабні роботи зі створення нових рухомих вузлів та засобів зв'язку 

для перспективної автоматизованої системи зв'язку на тактичному рівні WIN-T 

(Warfighter Information Network-Tactical) [12–15]. Не останню роль при виборі 

моделі застосування засобів зв'язку на тактичному рівні відіграють і фінансові 

показники [16]. 

Принцип роботи перспективної АСУ WIN-T сухопутних військ США 

(рис. 1). 

Основні зусилля американських фахівців були зосереджені на розробці 

рухомих (високомобільних) вузлів зв'язку (ВЗ), командно-штабних машин 

(КШМ) та комплектів апаратури зв'язку, таких як: 

– рухомий тактичний ВЗ TCN vl (Tactical Communications Node) для ланки 

"дивізія – бригада – батальйон"; 

– рухомий ВЗ роти SNE (Soldier Network Extension node); 

– командно-штабна машина РоР vl (Point of Presence); 

– автомобільний комплект апаратури радіозв'язку VWP vl (Vehicle Wireless 

Package). 

Крім того, велика увага приділяється створенню апаратно-програмних 

засобів для центрів безпеки зв'язку та управління мережею (ЦБЗУМ) NOSC 

(Network Operations and Security Center). 

Розглядались тільки ВЗ для забезпечення зв’язку у русі. 
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Рис. 1. Автоматизована система зв'язку на тактичному рівні WIN-T 

 

Командно-штабна машина (КШМ) РоР vl забезпечує радіодоступ до 

опорної широкосмугової мережі зв'язку WTN-T дивізії (бригади) як у русі, так 

і на зупинках, а також сполучення з тактичними УКВ-радіомережами бригади. 

Цю КШМ передбачається активно задіяти в системі бойового управління та 

зв'язку ланки "бригада і нижче". Вона повинна забезпечувати необхідну 

ситуаційну обізнаність на командних пунктах, а також своєчасне доведення 

графічної інформації, повідомлень та бойових наказів до командирів та штабів 

різного рівня та вищого командування. Крім того, апаратура зв'язку КШМ 

може використовуватися як радіоретранслятор, забезпечувати доступ у мережі 

тактичної ланки в зоні прямої видимості та безшовне з'єднання між будь-якими 

абонентами на полі бою. 

Рухомий ВЗ роти SNE vl призначений для забезпечення закритого 

супутникового зв'язку в русі, з коротких зупинок та розширення зони дії 

радіомереж бойового керування. Фактично він виконує функцію базової 

станції зв'язку у тактичній ланці. 

У кожній бригаді та дивізії планується мати на озброєнні один центр 

безпеки зв'язку та мережевих операцій відповідного рівня. 

ЦБЗУМ бригади та дивізії забезпечують: 

– планування, організацію, управління та контроль функціонування мереж, 

а також аналіз та зміну їх конфігурації та пропускної спроможності; 

– визначення зон дії (електромагнітної доступності) засобів радіо- та 

радіорелейного зв'язку, що входять до складу ВЗ; 

– управління та контроль інформаційної безпеки в локально 

обчислювальних мережах (ЛОМ); 

– розподіл спектра радіочастот для всіх типів радіопередаючих пристроїв 

та управління передавачами бездротових локальних мереж; 

– роботу із системами шифрування з відкритими та закритими ключами, 

а також розподіл шифру ключів. 
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За таким принципом будується перспективна автоматизована система 

зв'язку на тактичному рівні WIN-T. 

Таким чином, на думку американських фахівців, розгортання в сухопутних 

військах США системи зв'язку нового покоління у ланці "рота – батальйон – 

бригада" призведе до значного підвищення бойових можливостей і 

маневреності військ, а також збільшення пропускної спроможності зв'язку 

в тактичній ланці. 

Мета досліджень 

Основним недоліком використання широкосмугової системи радіозв’язку є 

її нестійкість при роботі засобів радіоелектронної боротьби. 

Самим завадостійким засобом радіозв’язку залишається УКХ-радіозв'язок 

в режимі псевдовипадкового перелаштування робочої частоти ППРЧ. 

У цьому випадку для інформаційного обміну в автоматизованих системах 

управління (АСУ) збройних сил використовуються повідомлення: накази, 

доповіді (підтвердження про одержання наказів, донесення про виконання 

наказів), інформація про стан виконавчих органів і сил, про наявність запасів 

ресурсів спеціального (зброя, військова техніка, засоби радіозв’язку) і 

загального (паливно-мастильні матеріали, матеріали, майно) призначення, 

службова інформація про стан вузлів і ліній радіозв’язку тощо [17–24]. 

Т.я. УКХ-радіозв'язок в режимі ППРЧ має низьку пропускну здатність, то 

треба використовувати додаткові заходи для успішної передачі повідомлень. 

Тому, метою даної статті є розв’язання задачі оптимізації сервісу 

транспорту повідомлень, який є одним з базових для автоматизованих систем 

спеціального призначення. 

 

2. РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ  

 

Один з основних сервісів для автоматизованих систем управління для 

бойових дій на тактичному рівні, який вимагає найбільшої завадостійкості при 

заданій ефективності, є сервіс транспорту повідомлень. 

Розглянемо структурні діаграми обміну повідомлень для різних варіантів 

побудови радіомережі типу MANET. 

2.1 Структурна діаграма обміну повідомленнями в розрізі одного АРМ 

Виникає проблема при розробці програмного забезпечення відносно 

посилань на сервіс транспорту повідомлень. Виникає складна задача 

використання різних технологій при застосуванні різних радіомереж.  

Тому, для поділу задач прикладного програмування і задачі транспорту 

повідомлень була обрана архітектура, яка використовує загальну шину для 

обміну між різними рівнями. Тобто при необхідності у такій архітектурі 

можемо програмувати і міняти модулі на окремому рівні без переписування 

програмного забезпечення іншого рівня. 

Наприклад, можливо замінити транспорт для повідомлень між 

автоматизованими робочими місцями (АРМ) з brokercentric MQTT на 

brokerless ZeroMQ, не міняючи прикладні програми. І навпаки, можна, 

наприклад, поміняти Java-backend на Go-backend, не перероблюючи 

забезпечення на рівні мережі. Іншим прикладом може бути перехід від 

використання протоколів TCP/IP чи UDP без переписування програмного 

забезпечення.  
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MQTT в якості загальної внутрішньої шини обрано за такими факторами:  

• широко розповсюджений протокол з коннекторами практично до будь-

якої бібліотеки чи софту;  

• використовує архітектуру public-subscribe, не прив’язаний до формату 

повідомлень (data-agnostic);  

• використання протоколу та і сам протокол достатньо легкий по 

відношенню до ресурсів;  

• і саме головне – при необхідності є можливість переключати клієнтські 

коннекти з внутрішньо-комп`ютерних на зовнішньо-мережеві без структурних 

змін. 

На рисунку 2 наведена схема такого обміну через загальну шину. 

Наступною задачею є структурні діаграми обміну повідомлень у розрізі 

одного та декількох доменів. 

 

 
 

Рис. 2. Схема обміну через загальну шину 

 

2.2 Структурна діаграма обміну повідомленнями в розрізі одного 

домену 

Розглянемо декілька типів обміну повідомленнями в рамках одного домену. 

Розподіл за типами організації обміну: система з центральним брокером 

і системи без виділеного брокеру. І другий розподіл – обмін повідомленнями 

Peer-to-Peer (P2P, зазвичай TCP unicast) або ж One-to-Many (зазвичай це UDP 

multicast). На рисунку 3 наведені діаграми відповідно до таких типів обміну:  
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• A: Broker-centric + Peer-to-Peer;  

• B: Broker-less + Peer-To-Peer;  

• C: Broker-less + One-to-Many. 
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Рис. 3. Діаграми відповідно до таких типів обміну: A: Broker-centric + Peer-to-Peer;  

B: Broker-less + Peer-To-Peer; C: Broker-less + One-to-Many 

 

Слід відмітити, що немає одного єдиного типу обміну, найкращого в усіх 

випадках, – при деяких шаблонах роботи краще використовувати, наприклад, 

p2p обмін, в інших – multicast розсилку. Тому, можливо, що в деяких 

застосуваннях оптимальним є використання двох типів в рамках однієї моделі. 

Реалізація, яка використовується найчастіше, – модель з центральним 

брокером і розсилкою повідомлень один-всім в усіх випадках. Така модель 

застосовується для реалізації функції «Загальна оперативна картина» (COP – 
A common operational picture). СОР – це єдине ідентичне відображення 

відповідної (оперативної) інформації (наприклад, позиції власних військ та 

ворожих військ, позиції та статусу важливої інфраструктури, таких як мости, 

дороги тощо), що ділиться більш ніж однією командою. СОР сприяє спільному 

плануванню та комбінованому виконанню та допомагає всім ешелонам для 

досягнення ситуаційної обізнаності [25–32]. 

2.3 Структурна діаграма обміну повідомленнями в розрізі 

інтерконнекту між доменами 

В складних системах сервіс транспорту повідомлень проектується з 

використанням декількох доменів, які діляться за функціональним принципом 

(розвідка, артилерія, сухопутні підрозділи і т.п.). 

Виходячи з сутності інтерконнекту, це зазвичай P2P з`єднання (Peer-to-

Peer). Відповідно – найбільш природно на такому з’єднанні виглядає P2P 

бридж між брокерами. 

Наприклад, на рисунку 4 наведено діаграму такого з`єднання між двома 

доменами різного типу (між Peer-to-Peer та One-to-Many доменами).  

2.4 Алгоритм оптимального маршруту передачі повідомлення 

Для передачі «повідомлень» (наказів) з вищою категорією терміновості в 

інформаційних системах спеціального призначення використовується 
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алгоритм циркулярної передачі («хвиля»), при цьому повідомлення видається 

від абонента в усі лінії радіозв’язку одночасно і розповсюджується по 

телекомунікаційній мережі (ТМ) по усіх можливих маршрутах – функція 

«Загальна оперативна картина» (COP – A common operational picture).  

 

 
 

Рис. 4. Діаграма з`єднання між двома доменами різного типу (між Peer-to-Peer та One-

to-Many доменами) 

 

Перевагами «хвильового» алгоритму передачі є наступні: 

− доведення повідомлення до абонента-одержувача за мінімальний час 

(оскільки один із повної множини маршрутів завжди є оптимальним); 

− висока надійність доведення повідомлення, що визначається 

імовірністю здатного стану хоча б одного з повної множини маршрутів; 

− відсутність необхідності збору службової інформації про стан ліній 

радіозв’язку і вирішення задачі управління рухом повідомлення по ТМ. 

Але циркулярна передача повідомлення приводить до максимального 

завантаження ТМ єдиним повідомленням.  

Тому, розглянемо алгоритм управління щодо вибору оптимального 

маршруту передачі повідомлення в конкретний момент часу [33–36].  

Нехай для ТМ відома матриця середнього часу τ передачі 1 повідомлення 

(пакета) по кожній лінії радіозв’язку, тобто між n суміжними вузлами )d,d( ji  

nnijτT


= .                                                         (1) 

Для передачі повідомлення між абонентами )a,a( sr
 даної ТМ на множині 

можливих «управлінь» {U} (щодо складання маршруту радіозв’язку), кожне з 

котрих є вектор – ланцюг  1nk −=  дуг-ліній радіозв’язку між )a,a( sr  матриці 

суміжності вершин-вузлів ТМ 

nnijuU


= ,                                                        (2) 
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де uij – вибрана лінія радіозв’язку на k-й дільниці маршруту, «придатна» для 

наявної структури ТМ, потрібно знайти таке (оптимальне) управління (скласти 

маршрут)  

}U{U,uU oo
ij

o = ,                                             (3) 

при якому витрати часу на передачу повідомлення між даними абонентами 

мінімальні  

             


==
oo

ij Uu

o
ijij

)U(

o
sr )u(τ)U(T)U,a,a(T min .                                     (4) 

Це – задача динамічного програмування з адитивною функцією ефекту.  

Функціональне рівняння Беллмана для етапу умовної оптимізації, 

адаптоване для даної задачі, має вигляд – 

 
  r,sk,)u,d(T)u,d(τ)u,d(T ij

)1k(
i1kij

)k(
iij

o
ij

)k(
ik

iju
=+=

+
+min ,         (5) 

де )1k(
i

)k(
i d,d + – суміжні вузли радіозв’язку для k-ї ділянки маршруту; 

1kk T,T +
 – «потенціали» (рівень ефекту) суміжних вузлів радіозв’язку для k-ї 

ділянки маршруту; 
o
iju  – умовне оптимальне управління для k-ї ділянки маршруту. 

Якщо для ТМ відома матриця імовірності незанятості ліній радіозв’язку 

між суміжними вузлами – 

nnijpP


= ,                                                    (6) 

то складання маршруту з максимальною імовірністю його незанятості потребує 

пошуку такого (оптимального по даному критерію) управління Uo, при котрому  




==
oo

ij Uu

o
ijij

}U{

o
sr )u(p)U(P)U,a,a(P max .                              (7) 

Це – задача динамічного програмування з мультиплікативною функцією 

ефекту. Функціональне рівняння Беллмана для етапу умовної оптимізації, 

адаптоване для даної задачі, має вигляд – 

 
  r,sk,)u,d(P)u,d(p)u,d(P ij

)1k(
i1kij

)k(
iij

o
ij

)k(
ik

iju
==

+
+max ,                  (8) 

де )1k(
i

)k(
i d,d + – суміжні вузли радіозв’язку для k-ї ділянки маршруту; 

1kk P,P +
 – «потенціали» (рівень ефекту) суміжних вузлів радіозв’язку для k-ї 

ділянки маршруту; 
o
iju  – умовне оптимальне управління (напрямок) для k-ї ділянки маршруту. 

Алгоритми динамічного управління потоками інформації є найбільш 

ефективними при врахуванні як імовірності занятості ліній радіозв’язку, так і 

їх фактичного стану для складання найкоротшого за терміновістю чи 

достатнього за пропускною спроможністю маршруту між абонентами. 
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3. ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

 

За основу побудови систем спеціального призначення взята модель НАТО 

мережецентричної трансформації автоматизованих систем управління та 

зв’язку.  

Проведено аналіз розвитку інформаційних систем в рамках виконання 

програми модернізації та вдосконалення автоматизованих систем управління. 

За цією програмою проведено широкомасштабні роботи зі створення нових 

рухомих вузлів та засобів зв'язку для перспективної автоматизованої системи 

зв'язку на тактичному рівні Warfighter Information Network-Tactical.  

Пропонується для автоматизованих систем спеціального призначення на 

тактичному рівні використовувати бездротові, децентралізовані, мобільні  

IP-мережі типу MANET (Mobile Ad hoc Network).  

1. Основним елементом інформаційного обміну в автоматизованих 

системах управління збройних сил на тактичному рівні визначено передачу 

повідомлень. 

2. Розглянуто сервіс обміну повідомлень в розрізі: одного АРМ, одного 

домену та інтерконнекту між доменами.  

3. Визначені алгоритми циркулярної передачі для повідомлень (наказів) з 

вищою категорією терміновості. 

4. Наданий алгоритм управління щодо вибору оптимального маршруту 

передачі повідомлення, при якому витрати часу на передачу повідомлення між 

абонентами мінімальні (задача динамічного програмування з адитивною 

функцією ефекту).  

5. Функціональне рівняння Беллмана для етапу умовної оптимізації 

адаптоване для даної задачі.  

6. Роботи буде продовжено для різних чисельних прикладів вибору 

оптимальних маршрутів радіомережі. 
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